
BOSNA I HERCEGOVINA
MINISTARSTVO FINANCIJAJ

FINANSIJA I TREZORA

EOCHA II XEPUEIOBIIHA
MI4H I4CTAPCTBO @I,IHAHCHJA

H TPE3OPA

BOSNIAAND HERZEGOVINA
MINISTRY OF FINANCE

AND TREASURY

Broj 0l-08/3- -) -at0-4 Il0
Sarajevo, I 6.09.20 I 0.godine

PRAVILNIK PRISTUPA UDALJENIH KORISNIKA
IS SUSTAVU

I.O. SVRHA PROCEDURE

2.0. OPSEG

Ova procedura se primjenjuje na sve uposlenike i namjeStenike MFT, ugovorce,

konsultante, privremeno uposlene i druge uposlene, ukljudujudi i druge koji koriste usluge
pristupa IS sustava MFT putkonekcije da pristupe mreZi (u daljem tekstu: korisnici).

Ova procedura se odnosi na implementaciju VPN konekcije usmjerenih koz router

MFT.

Ova procedura se odnosi na implementaciju VPN konekcije usmjerenih kroz firewall
MFT.

3.0. PROCEDURA

Korisnici mogu koristiti uslugu konekcije samo ukoliko je ista prethodno odobrena od

ovlaStene osobe ispred MFT, a to je Voditelj odjela za upravljanje IS sustavom MFT.

Procedura kori5tenja konekcije usmjerene kroz router MFT.

Sva oprema spojena na konekciju usmjerenu kroz router predstavlja ekstenziju IS
sustava MFT, te stoga dvostruki tuneling nije dozvoljen.
Samo jedna mreZna konekcija je dozvoljena, a to podrazumjeva da radna stanica ili
laptop (u daljem tekstu: terminal), koji se konektuju na IS sustav MFT ne smiju
imati fiziEki pristup Intemetu ili nekoj drugoj kompjuterskoj mreZi (np. LAN ili
WAN mreZi).

3.1.

3.1.1

3.1.2. Korisnik ie automatski biti diskonektovan sa IS sustava MFT ukolki 60 (Sezdeset)

minuta nebude aktivan. Da bi se ponovo konektovao na IS sustav MFT korisnik se

mora ponovo logirati.

(.

Svrha ove procedure je da pruZi upute pristupa udaljenih korisnika Informacionom sustavu
Minista$tva financija i trezora BiH (u daljem tekstu: IS sustav MFT).
Udaljeni pristup IS sustavu MFT obavlja se na dva nadina, i to:

1. preko konekcije Frame Relay ili imajmljene stalne veze, i
2. preko IPSec ili L2TP Virtual Private network (VPN) konekcije.
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3.1 .3. Na terminalu administratorska prava ima samo mreZni administrator odjela za
upravljanje IS sustavom MFT ili ovlaStena osoba od strane mreZnog administratora
(u daljem tekstu: Administrator mreZe).

3.1.4. Servis na strani korisnika postavlja Administrator mreZe.

3.1.5. Za konfiguraciju opremu kori5tene za uspostavljanje konekcij e zadtien je
Administrator mreZe.

3.1.6. Za konfiguraciju mreZnih printera kori5tenih pri konekciji zaduLen je Administrator
mreZe.

3.1.7. Administrator mreZe kod korisnika koji koriste konekciju treba da obezbjedi da
terminal posjeduje zadnji "update" AntiVirusnog softvera koji spada u 'korporate
standard edition" softver.

3.1.8. Konekcijaje onemogu6ena sve dok korisnik ne uputi zahdev Administratoru mre2e i
Administrator mreZe uspostavi konekciju. Po uspostavljanju konekcije, konekcija je
usmjerena koz "router' 24 (dvadesetidetiri) dasa svakog dana u sedmici.

3.1.9. Ukoliko korisnik mijenja lokaciju ili ne postoji viSe potreba za konekcijom, a
konekcija mu je omogudena, obvezan je uputiti pismeni zahtjev MFT za dislokaciju
ili ukidanje linka. MFT po primitku navedenog zahqeva obezbjeduje seljenje ili
ukidanje linka navedenog korisnika.

3.1.10. Administrator mreZe je obvezan da prati preko log faijla sve bitne informacije u vezi
s konekcijama (np.: nastajanje i trajanje prekida, uodeni poku5aj upada intrudora i
dr.) i da redovno informira svog predpostavljenog.

3.l.ll.Korisnici koji koriste konekciju moraju se pridrZavati Pravilnika za uporabu IS
sustava MFT broj 0l-08-02-1-1562-l /09.

3.2.

3.2.1

3.2.2.

Procedura koriStenja VPN konekcije usmjerene kroz vatrozid MFT.

Sva oprema spojena na VPN konekciji je usmjerena koz vatrozid i predstavlja
ekstenziju IS sustava MFT, te stoga dvostruki tuneling nije dozvoljen.
Samo jedna mreZna konekcija je dozvoljen4 a to podrazumjeva da radna stanica ili
laptop (u daljem tekstu: terminal), koji se konektuju na IS sustav MFT ne smiju
imati fiziiki pristup nekoj drugoj kompjuterskoj mreii (np. LAN ili WAN mreZi).

Kada je korisnik aktivno spojen putem VPN konekcije sav saobra6aj od terminala
prolazi koz VPN tuneling.

VPN "gateway" servis postavlja Administrator mreZe.

Za konfiguraciju terminala kojeg korisnik koristi za uspostavljanje VPN konekcije
zadtZen .ie korisnik.

Konfiguraciju terminala korisnik konfiguriSe u skladu s VPN zahtjevima
uspostavljenim IS sustavom MFT, a na temelju parametara dobivenih od
Administratora mreZe.

Korisnici koji koriste VPN konekciju moraju obezbjediti da terminal posjeduje
zadnji "update" AntiVirusnog softvera koji spada u "korporate standard edition"
softver, i to "update" najkasnije dan prije uspostavljanje VPN konekcije.

3.2.3.

3.2.4.

3.2.5

3.2.6
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3.2.7. Korisnik je obvezan Administratoru mreZe pismeno, slanjem e-mail-a, ili eventualno
u sludaju Zumosti, najaviti termin i wijeme kada namjerava da koristi resurse IS
sustava MFT, tj. da koristi VPN konekciju.

3.2.8. Administrator mreZe je obvezan da da prati sve bitne informacije u vezi sa VPN
konekcijama kroz log faijlove (np.: nastajanje i trajanje prekida, uodeni pokuSaj
upada intrudora i dr.) i da redovno informira svog predpostavljenog.

3.2.9. Korisnik 6e automatski biti diskonektovan sa IS sustava MFT ukolki 20 (dvadeset)
minuta nebude aktivan. Da bi se ponovo konektovao na IS sustav MFT korisnik se

mora ponovo logirati.

3.2.10. Korisnici koji koriste VPN konekciju moraju se pridrZavati Pravilnika za uporabu IS
sustava MFT broj 0l-08-02-1 -1562-1 109.

I.O. PROVODENJE

Ukoliko korisnik se nepridrZava navedenih procedura, njegova upotreba udaljene konekcije
ie biti ukinuta, a protiv njega 6e se pokenuti procedura disciplinske mjere.

5.0. DEFINICIJE

Termin Definicija

korisnik osoba koja se s udaljene lokacije
konektuje na IS sustav MFT
radunar ili laptop
Informacionom sustavu Ministarstva
financija i trezora BiH
Virtual Private Network konekcije
Administrator mrele odjela za
upravljanje IS sustavom MFT ili
ovlaStena osoba od strane
Administratora mreze

terminal
IS sustav MFT

VPN konekcija
Administrator mreZe
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